ПСИХОЛОГІЧНИЙ ЗАХИСТ ОНЛАЙН
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Інтернет-технології стали природною складовою життя дітей і сучасної молоді. Комп′ютер є не тільки розвагою, але й засобом спілкування, самовираження та розвитку особистості. Самостійне пізнання інформаційного світу дозволяє розширити коло інтересів дитини і сприяє її додатковій освіті, спонукає до кмітливості, привчає до самостійного розв′язання задач. На жаль, останнім часом з розвитком технологій спостерігається сплеск інтернет-злочинності. Такі злочини, як і у реальному житті, можуть загрожувати як матеріальному благополуччю людини, так і її здоров’ю та життю.
Щоб убезпечити себе й повноцінно орієнтуватись у віртуальному просторі, людині треба розвивати критичне мислення, учитися структурувати великі потоки інформації, дотримуючись основних правил безпеки в мережі. 
Основним засобом будь-якого медіа насильства є маніпуляція. Маніпуляція - це викривлення інформації, створення неадекватної картини світу у вашій свідомості; культивація у вас «штучних потреб» (того, чого насправді вам не треба, але маніпулятор робить для вас це життєво необхідним), щоб змусити діяти в необхідному для маніпулятора напрямку. Маніпуляція завжди має на меті добитись від вас певної поведінки, яка не є для вас корисною.
Одним із дієвих засобів самозахисту від  маніпуляцій є розвиток  критичного мислення і навичок аналізу інформації. 
Формуйте критичне мислення й навички аналізу інформації Вам стануть у нагоді наступні поради:

1) В інтернет-спілкуванні не довіряйте людям, яких ви не знаєте особисто. У мережі Internet, в тому числі, і  в соціальних мережах існує багато фейкових акаунтів, завданням яких є поширення неправдивої інформації. Ознаками фейкового акаунту можуть бути: незвичне ім’я чи нікнейм, відсутність на сторінці особистих фото та інформації, більшість публікацій на сторінці - однотипні записи, реклама, репости, конкурси, надмірно велика кількість друзів, серед яких багато однотипних акаунтів, абстрактна картинка, чи фото відомої особи використане для аватару.

2) Не поспішайте виконувати вказівки інших учасників соцмереж або правила гри, які вам нав’язують. Прислухайтесь до себе. Які емоції й почуття викликають у вас ці правила, про що змушують вас думати?

3) Проаналізуйте, чи буде те, чого від вас вимагають у завданнях корисним і вигідним для вас або інших осіб.

ОЗНАКИ МАНІПУЛЯЦІЇ:
Маніпуляція завжди має на меті досягти від вас певної поведінки, яка не є для вигідною. Основними засобами маніпуляції є викривлення інформації, створення неадекватної картини світу у вашій свідомості, культивування «штучних потреб» (того, чого насправді вам не потрібно, але маніпулятор робить для вас це життєво необхідним) з метою змусити вас діяти в необхідному для маніпулятора напрямку.
Як дізнатись, що перед вами маніпулятор?

· мова й повідомлення насичені емоційною і оціночною лексикою;

· використання музики та інших звуків для підсилення «потрібних» емоцій;

· використання одноманітних кольорів та емоційно забарвлених образів.

Користуйтесь мережею Internet безпечно.

